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Kurzfassung

Die vorliegende Bachelorarbeit beschaftigt sich mit der Konzeptionierung und Imple-
mentierung einer Testautomatisierung der Schnittstellentests zwischen dem Einsatzleit-
system und einem Notrufabfragesystem. Es wird der Frage nachgegangen, ob eine Test-
automatisierung mit den gegebenen Programmen realisierbar ist und welche Bedingun-
gen hierfir erfallt sein mussen. Ziel ist es, ein Konzept zu realisieren, um die Funktio-
nen der Schnittstelle automatisiert testen zu konnen. Ein weiteres Ziel ist es die Erstel-
lung der Testfalle durch dieses Konzept zu vereinfachen. Die Umsetzung erfolgt mit
dem Automatisierungswerkzeug ,,QF-Test*.

Die erfolgreiche Umsetzung zeigt, dass die Testautomatisierung sowohl dabei helfen
kann, den Aufwand flr das Testen komplexer Systeme zu reduzieren als auch den Nut-
zen fur die Anwender und die Firma erh6hen kann.
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1  Einleitung

Das vorliegende Dokument beschreibt die Konzeption und Umsetzung einer Testauto-
matisierung fir die ,,BOSPORUS TIP“-Schnittstelle. Die , BOSPORUS TIP*-
Schnittstelle ist ein Teil des Produktes ,,NORUMAT TIP* und fir die Anbindung unter-
schiedlicher Einsatzleitsysteme verantwortlich. Das ,NORUMAT TIP*“-System wird
von der Firma THALES DEFENCE & SECURITY SYSTEMS GmbH entwickelt und
vertrieben. Die Aufgabe des Systems ist es, bei Notfallen oder Katastrophen, den Dis-
ponenten bei seiner Arbeit zu unterstiitzen. Dabei spielt die Zuverl&ssigkeit des Systems
eine enorm wichtige Rolle. Uber das System werden beispielsweise Notrufe angenom-
men, bearbeitet und weitergeleitet. Es kénnen Funkgeréte angeschlossen werden, die die
Funkverbindungen zu den Einsatzkraften vor Ort ermdglichen. Die Benutzerschnittstel-
le (GUI) wird von THALES selbst entwickelt und stellt dem Disponenten samtliche
Funktionen zur Verfiigung. Bei jeder Aktion die der Disponent ber die Benutzer-
schnittstelle auslost, wird tber die ,,BOSPORUS TIP“-Schnittstelle das Einsatzleitsys-
tem informiert.

Der ,,BOSPORUS TIP*“-Schnittstelle kommt in diesem Zusammenhang eine besondere
Rolle zu. Sollten aus irgendwelchen Griinden die Nachrichten nicht gesendet werden
oder fehlerhaft sein, kdnnen die Einsatze der Feuerwehr oder Polizei nicht koordiniert
und geplant werden. Die Folgen wadren fatal. Deshalb muss gewahrleistet sein, dass die
,BOSPORUS TIP*“-Schnittstelle einwandfrei funktioniert. Bei einem einzigen Notruf
werden bis zu elf Nachrichten tber die ,,BOSPORUS TIP“-Schnittstelle (ibertragen. Es
muss gewahrleistet werden, dass alle Nachrichten tbertragen wurden und der Inhalt der
Nachrichten korrekt ist. Damit die ,,BOSPORUS TIP“-Schnittstelle ausreichend uber-
pruft werden kann, muss ein automatisiertes Testkonzept erarbeitet werden.
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1.1 Software Test Allgemein

1.1.1 Aufgaben und Ziele des Testens

Unter Testen versteht man im Allgemeinen das stichprobenartige Uberprifen der Soft-
ware. Daflr mussen die Randbedingungen vor dem Testen festgelegt werden. Um die
korrekten Eigenschaften der Software Uberprifen zu kénnen, muss ein Soll-/Istvergleich
durchgefihrt werden.

Nach Spillner & Linz (Spillner & Linz, 2010) verfolgt Testen mehrere Ziele:

e Ausfuhrung des Programms mit dem Ziel, Fehlerwirkungen nachzuweisen

e Ausfiihrung des Programms mit dem Ziel, die Qualitat zu bestimmen

e Ausfiihrung des Programms mit dem Ziel, Vertrauen in das Programm zu erho-
hen

e Analysieren des Programms oder der Dokumente, um Fehlerwirkungen vorzu-
beugen

1.1.2 Testprinzipien

Das Testen im Allgemeinen hat einen psychologischen Charakter, da die Tester meis-
tens Menschen sind. Es gibt einige Testprinzipien, die in diesem Zusammenhang beach-
tet werden sollten. In der folgenden Tabelle sind einige Prinzipien nach Myers, Sandler
& Badgett (Myers, Sandler, & Badgett, 2012) angegeben.

Tabelle 1 Vital Program Testing Guidelines (Myers, Sandler, & Badgett, 2012)

Principle| . .
Number | Principle

A necessary part of a test case is a definition of the expected output or result.

A programmer should avoid attempting to test his or her own program.

A programming organization should of test its own programs.

Any testing process should include a thorough inspection of the results of each test.

gl | AW IN|F

Test cases must be written for input conditions that are invalid and unexpected, as
well as for those that are valid and expected.

Examining a program to see if it does not do what it is supposed to do is only half the
battle; the other half is seeing whether the program does what it is not supposed to do.

Avoid throwaway test cases unless the program is truly a throwaway program.

Do not plan a testing effort under the tacit assumption that no errors will be found.

© |Oo|N| O

The probability of the existence of more errors in a section of a program is propor-
tional to the number of errors already found in that section.

10| Testing is an extremely creative and intellectually challenging task.
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1.1.3 Testprozess

Der Testprozess richtet sich nach dem Vorgehensmodell in der Softwareentwicklung.
Am Anfang der Produktentwicklung wurde das allgemeine V-Modell angewendet. Das
Modell beschreibt die VVorgehensweise bei der Entwicklung von Software und koppelt
diese Entwicklungsstufen mit den dazugehdrigen Teststufen (siehe Abbildung 1). Der
Vorteil dieses Modells ist, dass beispielsweise die Systemanforderungsanalyse mit ei-
nem geeigneten Test validiert wird, hier der Akzeptanztest (siehe Abbildung 1 oben).
Somit kdnnen Fehler auf dieser Entwicklungsstufe friihzeitig erkannt und behoben wer-
den. Das Modell hat auch Nachteile, die sich aus der Praxis ergeben:

e Die Anforderungen an ein neues System sind zu Beginn nie vollstandig bekannt.
e Es gibt fir eine Anforderung unterschiedliche Realisierungsmoglichkeiten.
e Es gibt fir manche Anforderungen keine Garantie, dass diese so realisiert wer-

den koénnen.
Zeit >
SystemanforderungS' %
analyse Akz/e:tanztest
o System-Architektur % Systemtest
c
= N #
ket
= System-Entwurf Ve"'ﬂ Integrationstest
‘©
% Y /
()] Software-Architektur 4 Modultest
Software-Entwurf

Abbildung 1: V-Modell nach Boehm 1979 (Patzold & Seyfert, 2010)

Vor kurzem wurde der Entwicklungsprozess auf agile Softwareentwicklung nach Scrum
umgestellt. Hierdurch ergeben sich neue Anforderungen an das Testsystem. Die Test-
zyklen werden krzer, daftr wird der Umfang neuer Funktionen pro Release geringer.

1.1.4 Definition eines Fehlers

Ein Fehler ist die Nichterfillung einer festgelegten Anforderung, eine Abweichung zwi-
schen dem Ist-Verhalten (wahrend der Ausfiihrung der Tests oder des Betriebs festge-
stellt) und dem Sollverhalten (in der Spezifikation oder den Anforderungen festgelegt)
(Spillner & Linz, 2010). Dabei ist zwischen einem Fehler und einem Mangel zu unter-
scheiden. Ein Mangel liegt dann beispielsweise vor, wenn die Anforderung zwar erfillt
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ist, aber die Funktion durch die Performance beeintrachtigt wird. Zum Beispiel: Das
Speichern dieses Dokuments dauert, statt einigen Sekunden, mehrere Stunden. Dann ist
die Funktion zwar vorhanden, aber wird durch das lange Warten unbrauchbar. Somit
liegt ein Mangel vor.

1.1.5 Ursachenkette fur Fehler

Anders als bei Hardwaresystemen, wo Fehler durch Alterung und Verschleil? auftreten,
entstehen Fehler in Softwaresystemen beim Erstellen. Diese Softwarefehler kommen in
der Regel erst bei der Ausfiihrung zum Tragen.

1.1.6 Fehlerwirkung / Fehlerzustand

Beim Testen von Software kénnen nur Fehlerwirkungen festgestellt werden. Eine Feh-
lerwirkung kann sich als falsche Anzeige eines Ausgabewertes oder das Abstiirzen des
Programms dufern. Die Fehlerwirkungen resultieren aus einem Fehlerzustand. Ein Feh-
lerzustand entsteht, wenn eine Anweisung im Programm falsch programmiert oder ver-
gessen wurde. Den Fehlerursprung zu lokalisieren und den Fehlerzustand zu beheben ist
Aufgabe der Entwickler.

1.1.7 Fehlermaskierung

Unter Fehlermaskierung versteht man die Uberdeckung eines Fehlers durch einen oder
mehrere andere Fehler. Ein einfaches Beispiel soll dies verdeutlichen.

Ein Programm berechnet die Summe aus zwei Zahlen. Dazu stellt es dem Benutzer zwei
Eingabefelder (fir jede Zahl ein Eingabefeld) zur Verfligung. Durch einen Fehlerzu-
stand, ist die Eingabe der zweiten Zahl nicht moglich (Das Eingabefenster I&sst nur
Buchstaben zu). Die Fehlerwirkung zeigt an, dass die Summe aus einer Zahl und einem
Buchstaben zum falschen Ergebnis fihrt. Nachdem der Fehler durch den Entwickler
behoben wurde und nun Zahlen im zweiten Eingabefeld zugelassen werden, wird das
Ergebnis von 2 + 2 = 5 ausgegeben. Das Programm funktioniert immer noch nicht rich-
tig. Der zweite Fehler konnte aber nicht entdeckt werden, da er vom ersten Fehler tber-
deckt wurde. Korrekturen konnen somit zu Seiteneffekte fuhren (side effect).

1.1.8 Testverfahren
White Box

Das Ziel des White Box Verfahrens ist die einmalige Ausfiihrung aller Quellcodeteile.
Dazu muss der Programmtext zur Verfugung stehen. Die Tests kdnnen sich dabei auf
unterschiedliche Kriterien beziehen. Diese Kriterien kdnnen folgende sein:

e Anweisungen
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e Zweig- oder Entscheidungen
e Bedingungen—> Einfach, Mehrfach, Definiert
e Pfade

Die Einsatzgebiete der White Box-Verfahren sind die Komponenten- und Integrations-
tests. Hierflr werden tiefere Kenntnisse des Testers ben6tigt. Bei sicherheitskritischen
Anwendungen ist es sinnvoll, das Testen der Anwendung durch ein externes Testteam
durchfuhren zu lassen und nicht durch den Entwickler selbst. Unvoreingenommene Per-
sonen haben eine andere Sichtweise auf die Anwendung und kdnnen so Fehler identifi-
zieren, die ein Entwickler nicht findet. Ob sich die langere Einarbeitungszeit von Au-
Renstehenden rechnet, muss vom Management von Fall zu Fall unterschieden werden.

Black Box

Beim Black Box-Verfahren wird die Software getestet, ohne dass Kenntnisse der inter-
nen Struktur von Noten sind. Durch Eingaben von aufRen wird das Testobjekt beein-
flusst. Das Verhalten des Testobjekts wird dann anhand der Spezifikation gepruft. Wie
die Informationen im System weiterverarbeitet werden, ist nicht bekannt und auch nicht
wichtig. Dieses Testverfahren eignet sich beispielsweise fiir Systemtests und Kompo-
nententests. Des Weiteren ermdglicht das Verfahren, testgetriebene Softwareentwick-
lung. D.h. die Testfalle kdnnen vor der eigentlichen Entwicklung der Software erstellt
werden. Dadurch werden die Fehler bei der Programmierung direkt erkannt und kénnen
behoben werden.

Ein Nachteil dieses Testverfahrens ist, das Fehler die gefunden werden, nicht genau
lokalisiert werden kénnen. In welcher Komponente der Fehler auftritt ist nicht erkenn-
bar. Des Weiteren kann nicht festgestellt werden ob die Anforderungen und Spezifikati-
on selbst Fehler enthalten. Wenn es um sicherheitsrelevante Software geht, kdnnen
falschlicherweise zusétzliche Funktionen, die nicht in der Spezifikation aufgefihrt sind,
enthalten sein. Diese koénnen mit dem Black Box-Verfahren nicht herausgefunden wer-
den.

1.2 Grundlagen Testautomatisierung

1.2.1 Was ist unter Testautomatisierung zu verstehen?

Testautomatisierung ist die Durchfuhrung von ansonsten manuellen Testtatigkeiten
durch Automaten. Diese Definition zeigt sowohl die mégliche Bandbreite als auch die
gegebenen Grenzen der Testautomatisierung auf. Das Spektrum umfasst alle Tatigkei-
ten zur Uberpriifung der Softwarequalitat im Entwicklungsprozess, in den unterschied-
lichen Entwicklungsphasen und Teststufen sowie die entsprechenden Aktivitaten von
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Entwicklern, Testern, Analytikern oder auch der in die Entwicklung eingebundenen
Anwender. Die Grenzen der Automatisierung liegen darin, dass diese nur die manuellen
Tatigkeiten eines Testers Ubernehmen kann, nicht aber die intellektuelle, kreative und
intuitive Dimension dieser Rolle. Diese Dimension ist jedoch maf3geblich fur die Quali-
tat des Softwaretests selbst. (Richard Seidl, 2012)

1.2.2 Nutzen und Aspekte fur die Testautomatisierung*

Die Triebfeder flr die Entscheidung, Testautomatisierung umzusetzen, ist der erzielte
Nutzen. Folgende Vorteile durch Testautomatisierung sind meist gegeben:

1.2.2.1 Kosten —Aufwandsreduktion

e Die initiale Testerstellung amortisiert sich nach wenigen Regressionstests.

e Aufwand der wiederkehrenden Testdurchfiihrung ist gut abschétzbar.

e Esist nur geringer bzw. kein Personalaufwand fir die Regressions-
Testdurchfiihrung notwendig.

1.2.2.2 Kritische Zeitpfade entschérfen

e Die Ausfiihrung einer hohen Anzahl an Tests ist in kurzer Zeit moglich. Speziell
in kritischen Projektphasen ist dieser Zeitvorteil eminent wichtig.

e Die Ausfuihrung lauft tber Nacht oder an Wochenenden. Dies flhrt zu einer Re-
duktion von Ressourcenengpassen.

e Experten werden nur noch fiur die Vorbereitung der automatisierten Tests, Behe-
bung von fehlerhaften Tests und die Testauswertung benétigt.

1.2.2.3 Reproduzierbarkeit und Dokumentensicherheit

e Reproduzierbarkeit der Testdurchfiihrung unter identischen Ausgangsbedingun-
gen.
e Eserfolgt meist eine automatische Protokollierung der Test-Ergebnisse.

1.2.2.4 Erhéhung der Test- und Produktqualitét

e Es entsteht eine hohere Qualitat in der Testdurchfiihrung und damit die Vermei-
dung von Fehlern durch Monotonie.

1.2.2.5 Ermdglicht neue Entwicklungsmethoden

e Iterative und agile Entwicklung sind erst mit Testautomatisierung vernunftig
realisierbar.

! (Software Quality Lab GmbH, 2009)
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2  Problemstellung

In einer grolRen Leitstelle kdnnen bis zu dreilig Disponenten gleichzeitig arbeiten. Das
bedeutet, dass dreilig Notrufe zur selben Zeit angenommen und bearbeitet werden kon-
nen. Damit summiert sich die Anzahl der Nachrichten, die Uber die ,,BOSPORUS TIP*-
Schnittstelle Ubertragen werden, enorm. Die Schnittstelle beherrscht mehr als 400 Funk-
tionen und jede Funktion kann mit anderen Funktionen kombiniert werden. Dadurch
entstehen hunderte von Szenarien, die getestet werden mussen.

Des Weiteren gibt es keine grafische Benutzeroberflache (GUI), mit der sich die Szena-
rien abbilden lassen. Die Kommunikation zwischen Einsatzleitsystem und ,,BOSPO-
RUS TIP* erfolgt Gber Nachrichten im XML Format. Stellt ein Einsatzleitsystem eine
Anfrage (Request), erfolgt darauf die Antwort des Systems in Form von Events. Diese
Events liefern die gewinschten Informationen. Ob eine Funktion korrekt ausgefiihrt
wurde, kann nur durch Sichtprifung der Parameter im Event festgestellt werden. Dazu
muss nach jedem Empfangen einer Nachricht die Log Datei ausgewertet werden.
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3 Ziele der Arbeit

Das Notrufabfragesystem ,,NORUMAT TIP“ kommuniziert Uber die ,,BOSPORUS
TIP“-Schnittstelle mit verschiedenen Einsatzleitsystemen (ELS). Derzeit werden die
Tests der Schnittstelle manuell mit Hilfe einer ELS-Simulation (BsptTool) durch handi-
sche Eingabe der XML-Steuerstrukturen und ebenfalls handischer Auswertung der Er-
gebnisse durchgefhrt.

Diese Tests sollen automatisiert werden, um den Zeitaufwand eines Testdurchlaufs er-
heblich zu verkiirzen. Dabei sollen reale Szenarien des Kunden in XML-Sequenzen
umgesetzt werden, welche dann als Testfall durchlaufen werden. Die derzeit handischen
Interaktionen sowohl am ELS-Simulator als auch am Notrufabfragesystem sollen mit
dem Testautomatisierungstool ,,QF-Test* (ndheres dazu in Abschnitt 7.1) automatisiert
werden. Als Ergebnis eines Testdurchlaufs soll ein Report tber die erfolgreiche bezie-
hungsweise nicht erfolgreiche Durchfiihrung des Tests automatisch erstellt werden.
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4 Stand der Technik

41 ,LNORUMAT TIP*“ System

Das ,,NORUMAT TIP*“ System besteht aus vielen unterschiedlichen Subsystemen (sie-
he Abbildung 2)

Workstations:

S

Einsatzleitsystem (ELS)

S

BOSPORUS TIP
CORE & TETRA

Digitalfunkgateway NORUMATIP Einsatzleitsystem (ELS)
TECC-DXT

Abbildung 2: ,NORUMAT TIP* System Ubersicht

Die ,,Workstations* ermdglichen es dem Disponenten sémtliche Aktionen am System
durchzuftihren. Es konnen dartiber beispielsweise Telefongespréche gefiihrt werden.
Die angeschlossenen analogen und digitalen Funkgeréate ermdglichen dem Disponenten
zu Feuerwehren oder Polizeistationen Verbindung aufzunehmen. Eine Workstation be-
stent aus Mikrofonen, Headset, Handapparat, Betriebslautsprechern, Mithorlautspre-
chern, Monitoren und einem PC mit Maus und Tastatur. Die grafische Benutzeroberfl&-
che wird von THALES selbst entwickelt.

Das ,,NORUMAT TIP* System wurde modular aufgebaut und erlaubt dadurch die An-
bindung anderer Systeme. Uber die ,,BOSPORUS TIP*“ Schnittstelle kénnen verschie-
dene Einsatzleitsysteme angebunden werden. Diese Systeme ibernehmen die Koordina-
tion und Planung von Rettungseinsatzen.
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4.2 BOSPORUS TIP Schnittstelle?

Die ,,BOSPORUS TIP“-Schnittstelle stellt den Einsatzleitsystemen eine Steuer- und
Informationsschnittstelle zur Verfugung. Die Schnittstelle bietet die Mdglichkeit Infor-
mationen Uber den Systemzustand des ,,NORUMAT TIP* zu erhalten sowie Anfragen
an den ,NORUMAT TIP* zu senden.

4.2.1 Philosophie

4.2.1.1 Was soll BOSPORUS TIP leisten?

,BOSPORUS TIP* soll Mdglichkeiten, die ein Anwender Uber die grafische Benutzer-
schnittstelle hat, fir angeschlossene Anwendungen zur Verfiigung stellen.

4.2.1.2 Was soll BOSPORUS TIP nicht leisten?

,BOSPORUS TIP* soll keine Briicke zu anderen Schnittstellen sein. Es ist nicht vorge-
sehen, Zugriffe auf spezielle Komponenten (z. B. Dokumentationssystem) Uber ,,BOS-
PORUS TIP* zu ermdglichen.

4.2.2 Kommunikation

Grundsétzlich besteht die Kommunikation aus zwei Grundtypen von Nachrichten, Er-
eignissen (Events) und Anfragen (Requests). Events werden vom ,NORUMAT TIP*
oder dem Einsatzleitsystem fur Zustandsanderungen, Systemereignisse und an bestimm-
ten Punkten der Verarbeitung versandt. Beim Keep-Alive-Mechanismus sendet der
,NORUMAT TIP*“ Requests, um zu sehen, ob die Gegenstelle noch da ist. Das bedeutet
es werden sowohl Requests als auch Events zwischen ,NORUMAT TIP* und Einsatz-
leitsystem (ELS) bidirektional tiber ,,BOSPORUST TIP* ausgetauscht (siehe Abbildung
3).

Ein Event besteht grundsétzlich aus einem XML-Header, der DOCTYPE Definition,
einem Offnenden Tag, das den Sender des Events ausweist (z. B. BosporusTipEvent),
einem Offnenden Tag fur die Art des Events (z. B. CallEventType), dem eigentlichen
Inhalt in Form von XML Beschreibungen der logischen Objekte und den jeweiligen
schlieRenden Tags.

Requests sind sehr &hnlich aufgebaut. Sie bestehen ebenfalls aus einem XML-Header,
der DOCTYPE Definition, einem 0ffnenden Tag, das in diesem Fall aber den Empfan-
ger des Requests ausweist (BosporusTipRequest), einem 6ffnenden Tag flr die Art des
Requests (z.B. CallRequest), dem eigentlichen Inhalt in Form von XML Beschreibun-
gen der Anfragen inklusive Parameter und den jeweiligen schliefenden Tags.

2Abschnitt enthalt Teile aus dem internen IDD Dokument von THALES (THALES DEFENCE &
SECURITY SYSTEMS GmbH, 2013)



4 Stand der Technik 11

ELS NORUMAT TIP

| Event |
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|
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Request |
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Abbildung 3: Allgemeine Kommunikation (THALES DEFENCE & SECURITY
SYSTEMS GmbH, 2013)



4 Stand der Technik 12

4.3 Testprozedur bisher

Die ,,BOSPORUS TIP*“-Schnittstelle wird mit dem BsptTool semiautomatisiert getestet.
Es gibt fiir die einzelnen Testfalle jeweils ein Testskript. Uber das BsptTool wird das
Skript gestartet. Das Skript startet zuerst die Trace Funktion des Werkzeugs. Damit
wird samtlicher Datenverkehr zwischen BsptTool und ,,BOSPORUS TIP*“-Schnittstelle
geloggt und in eine Datei geschrieben. Der Pfad und der Dateiname kann Gber ein Ein-
gabefeld in der Tracing Maske angegeben werden. Nach dem Start des Tracings arbeitet
das Skript Schritt fiir Schritt das Testszenario ab. Nach bestimmten Schritten hélt das
Skript an und erwartet vom Tester eine Bestatigung. Dabei stehen dem Tester vier But-
tons (yes, no, ok, cancel) im rechten unteren Bereich des Werkzeugs zur Verfiigung, um
einzelne Zwischenergebnisse zu bestétigen. Ist das Skript beendet, kann der Tester sich
die Log Datei anschauen und tberpriifen ob alle Parameter richtig Ubertragen wurden.

Diese Tests bendtigen mindestens zwei Tester, damit die Richtigkeit der Testergebnisse
verifiziert werden kann. Des Weiteren ist die Erstellung der Testskripte umstandlich
und unflexibel. Damit die einzelnen XML —Request mit den richtigen Parametern ge-
sendet werden kdnnen, mussen diese aus einer Konfigurationsdatei ausgelesen und ein-
gefiigt werden. Einfache Anderungen an den Parametern aus dem Skript heraus sind
nicht moglich.



5 Lésungsvarianten 13

5  Lo6sungsvarianten

Man verspricht sich von der Testautomatisierung der Schnittstelle die Reduktion des
Testaufwands. Des Weiteren sollen Fehler schneller identifiziert und behandelt werden
konnen. Die Kostenersparnis wahrend des Testens runden die Vorziige der Testautoma-
tisierung ab. Zwei mdgliche Losungen haben sich nach der Recherche herauskristalli-
siert.

5.1 Komplett neues Konzept entwickeln

Die erste Variante verfolgt das Ziel, ein komplett neues Konzept zu entwickeln. Das
bedeutet die Kommunikation zwischen ,,BOSPORUS TIP* und Client, die Erstellung
der Testszenearien, die Auswertung der Testszenarien, Erstellung der Protokolle muss
konzipiert und umgesetzt werden. Die Losung soll mit Skripten abgebildet werden. Die
Programmiersprache ist nicht vorgegeben (bevorzugt wird aber Java oder Java Ahnli-
ches).

5.2 Verwenden was vorhanden ist

Die zweite Variante verfolgt den Ansatz alle vorhandenen Werkzeuge so zu verbinden,
dass die Aufgabe geldst wird. Dabei Ubernimmt das ,,BOSPORUS TIP* Werkzeug die
Aufgabe, die Kommunikation zwischen ,,BOSPORUS TIP* und Client zu verwalten.
,»QF-Test“ ermdglicht das Erstellen und Verwalten von Testszenarien sowie protokollie-
ren der Ergebnisse. Dabei nimmt ,,QF-Test* in diesem Zusammenhang eine zentrale
Rolle ein. Der komplette Testablauf wird tber dieses Programm gesteuert.
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6  Gewadhlte Lésungsvariante
Die Losung 5.2 hat folgende Vorteile:

e Teilprobleme bereits geltst (Verbindung zwischen Server und Client)
e Fokus liegt auf dem Hauptproblem (Testautomatisierung entwickeln)
e Grafische Benutzeroberflache zum Erstellen von Testszenarien

e Wartbarkeit durch bewahrte Tools erhéht

e Erleichterte Fehleranalyse moglich

Die Kommunikation zwischen BsptTool und ,NORUMAT TIP“ ist bereits vorhanden
und muss nicht neu entwickelt werden. Die Entwicklung eines Testkonzepts und die
konkrete Realisierung stehen im Vordergrund. Das Programm ,,QF-Test* erleichtert die
Erstellung und Wartbarkeit der Tests.

Die Losungsvariante 1 (siehe Abschnitt 5.1) ist fir den kurzen Zeitraum nicht vollstan-
dig zu realisieren. Man fangt bei dieser Losung auf der griinen Wiese an. Es gibt keiner-
lei Vorgaben, auller dass eine Testautomatisierung realisiert werden soll. Der Aufwand,
um die Aufgabe mit dieser Variante zu l6sen, waére viel zu hoch. Deshalb wurde die
Losungsvariante zwei (siehe Abschnitt 5.2) gewahlt.



7 Verwendete Werkzeuge 15

7 Verwendete Werkzeuge

7.1 QF-Test

,»QF-Test“ ist ein Testautomatisierungstool der Firma QFS-Quality First Software. Die
Software bietet die Mdglichkeit, grafische Benutzeroberflachen, die in Java geschrieben
sind, automatisiert zu testen. Dabei werden die Testszenarien mit einer grafischen Be-
nutzeroberflache erstellt. Damit die grafische Oberflache eines Programms getestet
werden kann, muss das zu testende Programm uber ,,QF-Test* gestartet werden. Der
wesentliche Vorteil von ,,QF-Test“ im Vergleich zu anderen ,,Capture and Replay*
Werkzeugen ist, dass ,,QF-Test* auf die Komponenten der zu testenden Anwendung
Zugriff hat. Die grafische Benutzeroberflache (GUI) dieser Anwendungen kann aus
vielen Schichten, sogenannte Layer bestehen. In jedem Layer kdénnen Elemente wie
Labels, Textfelder, Buttons uvm. untergebracht sein. Da ,,QF-Test* vollen Zugriff auf
diese Komponenten hat, konnen diese jederzeit ausgewéhlt werden, auch wenn sie
durch andere Fenster verdeckt werden. Es spielt auch keine Rolle, wo sich die Elemente
auf dem Bildschirm befinden. Sollten sich im Entwicklungszyklus der Software Ele-
mente verschieben, muss der Test daflr in ,,QF-Test* nicht angepasst werden. Dies er-
leichtert die Wartung und macht die Tests robust gegen Anderungen der Software. Die
konkrete VVorgehensweise beim Erstellen von Testfallen mit ,,QF-Test wird in Ab-
schnitt 9 genauer erlautert.

Im folgenden Abschnitt werden die wichtigsten verwendeten Funktionen von ,,QF-Test*
beschrieben. Eine vollstandige Erlauterung samtlicher verwendeter Funktionen kénnen
aus dem Benutzerhandbuch von ,,QF-Test“ entnommen werden (QFS, 2014). Jede
Funktion wird durch ein entsprechendes Symbol dargestellt. Dadurch wird die Funkti-
onsweise hervorgehoben und erleichtert somit die Entwicklung. Die folgenden Funkti-
onsknoten kdnnen uber das Kontextmeni aufgerufen werden. Abhéngig davon auf wel-
cher Hierarchieebene man sich befindet, stehen mehr oder weniger Funktionsknoten zur
Verfugung.
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7.1.1 Testsuite-Knoten

Die Testsuite bildet den Wurzelknoten des Baums. Seine grundlegende Struktur ist fest
definiert. Der Wurzelknoten (siehe Abbildung 4) enthélt eine beliebige Anzahl von
,» Testfall“- und ,, Testfallsatz“-Knoten, gefolgt von den Prozeduren, den Extrasequenzen
und dem Fenster und Komponenten Knoten. Die Knoten der obersten Ebene werden der
Reihe nach ausgefuhrt. (QFS, 2014)

’K)
Abbildung 4: Wurzelknoten einer QF-Testsuite

7.1.2 Prozeduren

Eine Prozedur (siehe Abbildung 5) ist eine Sequenz, die mittels eines Prozeduraufrufs
von einer beliebigen anderen Stelle aus aufgerufen werden kann. In einer Prozedur wer-
den haufig wiederkehrende Bestandteile einer Testsuite gekapselt. Die Parameter der
Prozeduren werden nicht explizit angegeben, sondern ergeben sich durch die Variablen-
referenzen der Kinder der Prozedur. (QFS, 2014)

Abbildung 5:  Symbolbild Prozeduren

7.1.3 Extrasequenzen-Knoten

Der Knoten Extrasequenzen (siehe Abbildung 6) dient als eine Art Spielwiese zum
Ausprobieren und Zusammenstellen von Tests. Hier kénnen beliebige Knoten abgelegt
werden. Alle Sequenzen, die neu aufgenommen wurden, landen in diesem Knoten.
Auch zur Zwischenablage ist dieser Knoten geeignet (QFS, 2014).

®

Abbildung 6: Symbolbild Extrasequenz

7.1.4 Fenster und Komponenten

Der Fenster und Komponenten Knoten (siehe Abbildung 7) enthélt alle Fenster der zu
testenden Software. Die Komponenten werden von ,,QF-Test* Uber ein Merkmal er-
kannt. Dieses Merkmal kann (ber eine Variable gedndert werden. Die Variable wird der
Prozedur tbergeben und ermdglicht es dadurch, dass verschiedene Eintrdge eines Me-
nls individuell angesprochen werden kénnen.
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o
o=
—
Abbildung 7:  Symbolbild Fenster und Komponenten

7.1.5 Sequenzknoten

Diese einfachste Form aller Sequenzen (siehe Abbildung 8) hat beliebig viele Kind-
Knoten, die sie der Reihe nach abarbeitet (QFS, 2014). Der Name einer Sequenz sollte
beschreiben, welche Funktion die Sequenz tibernimmt.

O

Abbildung 8: Symbolbild Sequenzknoten

7.1.6 Ablaufsteuerungsknoten

,,QF-Test“ unterstiitzt folgende Ablaufsteuerungen: If, Elseif, Else (siehe Abbildung 9),
Try, Catch, Finally (siehe Abbildung 10), While-Schleife, Normale Schleifen, Break
(siehe Abbildung 11). Zu den Ablaufsteuerungsknoten zahlen auch die Skriptknoten
(siehe Abbildung 12). Hier stellt ,,QF-Test* zwei zur Verfligung, den Serverskriptkno-
ten und SUT Skriptknoten. (QFS, 2014). Mit diesen Kontrollstrukturen kénnen komple-
xe Sequenzen realisiert werden.

20!

Abbildung 9: Symbolbild If-Konstrukte (If, Elseif, Else)

vev

Abbildung 10: Symbolbild Try, Catch, Finally

N L)

Abbildung 11: Symbolbild Schleifen (While, Normal) und Break
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Abbildung 12:  Symbol Skript in ,,QF-Test*

7.1.7 Programmknoten

Der Programmknoten ermdglicht das Ausfuhren von Programmen, Shellkommando’s
oder auch speziellen Warten Knoten (siehe Abbildung 13). Der SUT Client Knoten bei-
spielsweise startet die zu testende Software. Des Weiteren ist es moglich, weitere Pro-
gramme zu starten.

@)

Abbildung 13: Symbolbild Programmknoten

7.1.8 Nutzliche Funktionen

In ,,QF-Test* gibt es die Mdglichkeit, einzelne Knoten zu konvertieren. So kann eine
Sequenz bequem in eine Prozedur umgewandelt werden. Des Weiteren ist es moglich,
durch markieren von einzelnen Testschritten, diese in eine Sequenz einzupacken. Somit
l&sst sich ein Testszenario leichter strukturieren. Diese Funktionen erhéhen den Bedien-
komfort betréchtlich.

7.1.9 Protokoll

Das Testprotokoll wird von ,,QF-Test“ am Ende des Testdurchlaufs automatisch erstellt
(siehe Abbildung 14). Das Protokoll ist in zwei Spalten gegliedert. Die rechte Spalte
zeigt allgemeine Informationen zum Testdurchlauf an. Zum Beispiel die Testlauf ID,
Uhrzeit und Dauer des Testdurchlaufs, Anzahl Exceptions, Fehler und Warnungen,
Umgebungsvariablen: Hostname, Betriebssystem Version, Benutzer, Java Version,
,»QF-Test* Version und welche Testsuite ausgefiihrt wurde. Die linke Spalte des Proto-
kolls enth&lt die einzelnen Knoten des jeweiligen Testdurchlaufs. Fehlerhafte Knoten
werden durch ein rotes Késtchen gekennzeichnet. Warnungen werden durch ein gelbes
Késtchen angezeigt. Das Protokoll ist wie die Testféalle aufgebaut und ermdglicht somit
jeden Knoten zu tberprifen.
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Protokoll Protokoll
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- M) Test: Test Sequenzdiagramm Schichtwechsel
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=+ s Test: TestEmergencyCallAccept |07‘07'05'9M 2014'07‘ |3C"263 s ||7'53'26'1 min |
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i+--={ Prozeduraufruf: BosporusTIP_lib.qft#BsptTool Actions.ClearScreen() |0 ||0 ||105 |

&= Prozeduraufruf: BosporusTIP_lib.qft#BsptToal Actions.StartTracing(

<+{ Prozeduraufruf: BosporusTIP_lib.qft#LinphoneFunctions.GenerateCall(114)

:{t Prozeduraufruf: BosporusTIP_lib.gft#BsptToaol Actions.StopTracing() :
Prozeduraufruf: BosporusTIP_lib.gft#Skripte.CreateTextCaseXMLFile() N b

[2] Groovy SUT skript: gpetCaIIId [\nrgl_Bspt]p |REF-‘N:":]57"’]1 ||XEE7\/'\"'"5“"”S 761 ||nnrumat |

* ={ Prozeduraufruf: BosporusTIP_lib.qft#BsptTool Actions.StartTracing()

E-={ Prozeduraufruf: BosporusTIP_lib.qft#Functions over ELS.CallAccept(2343, call-in-22]

71 = Prozeduraufruf: BosporusTIP_lib.gft#Functions over ELS.CallTerminate(2343, call-in |1'7‘0-557bH ||3'5‘5 |

={ Prozeduraufruf: BosporusTIP_lib.qft#BsptTool Actions.StopTracing()

=+{ Prozeduraufruf: BosporusTIP_lib.qft#Skripte. SaveLogFile(EmergencyCall)

< Prozeduraufruf: BosporusTIP_lib.qft#Skripte.CreateTextCaseXMLFile()

u Groovy SUT Skript: EvaluateEmergencyCall [local_Bspt]

--O Sequenz: Logout via ELS

[«] T [»]

Abbildung 14: ,,QF-Test“ Protokoll Ubersicht

Uber das Runcontext (rc) Objekt stellt ,,QF-Test eine Mdglichkeit zur Verfiigung,
Nachrichten in das Protokoll zu schreiben. Die Methoden rc.logMessage(String),
rc.logWarning(String), rc.logError(String)  stehen  zur  Verfugung. Mit
rc.logMessage(String) kdnnen einfache Nachrichten in das Protokoll geschrieben wer-
den. Die Methode rc.logError(String) hingegen erzeugt eine Fehlernachricht im Proto-
koll. Jede Nachricht erhalt ein spezifisches Icon entsprechend des Nachrichtentyps. An-

hand dieser Icons lassen sich Fehler, Warnungen und einfache Meldungen unterschei-
den.
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7.2 BsptTool

Das BsptTool wurde von THALES entwickelt. Es dient in erster Linie dazu, das Ein-
satzleitsystem zu simulieren. Das Programm besteht im Wesentlichen aus zwei Halften
(siehe Abbildung 15). Der Anzeige Bereich (Abbildung 15 / (1)) enthalt alle Nachrich-
ten, die zwischen BsptTool und , NORUMAT TIP* ausgetauscht werden. In der unteren
Hélfte liegt der Eingabe Bereich (Abbildung 15 / (2)). Dort kdnnen XML Request ein-
gefiigt und gesendet werden. Uber das Programm kann man sich mit dem ,NORUMAT
TIP“-Server verbinden. Das Programm beherrscht mehrere nutzliche Funktionen. Eine
Funktion davon ist, dass samtlicher Datenverkehr zwischen ,BOSPORUS TIP¢ Schnitt-
stelle und ,,NORUMAT TIP* protokolliert wird. Des Weiteren kann (ber ein Menu jede
bendtigte Nachricht abonniert werden. Der entscheidende Vorteil dieses Werkzeugs ist,
dass es in Java programmiert wurde und daher von ,,QF-Test“ aus gesteuert werden
kann.

(1)

":lt € (afapd Euial "Jt -1 [:I: IF iy E rrad
(2) ~

Abbildung 15: BsptTool Anzeige Bereich (1), Manuelle Eingabe Bereich (2)
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7.3 Groovy Console

7.3.1 Was ist Groovy?

Die Skriptsprache Groovy erweitert Java um einige nutzliche Funktionen, die bei-
spielsweise den Umgang mit Strings wesentlich angenehmer gestaltet (siehe dazu Ab-
schnitt 7.3.2). Beim Schreiben von Skripts mit Groovy liegt der Fokus auf kurzen, aber
effektiven Programmcode. Damit die Skripts schnell zur Ausfiihrung gebracht werden
konnen, sind die Standard Bibliotheken schon integriert und mussen nicht explizit an-
gegeben werden. Es muss auch keine Main-Klasse angelegt werden. Beispielsweise
kann mit dem XML Parser von Groovy eine XML Datei in einer Zeile geparst werden
(siehe Abbildung 16).

def rootObject = new XmlParser().parse(fileToParse)

Abbildung 16: Codezeile zum parsen einer Datei

Des Weiteren mussen in Groovy die Datentypen fiir Variablen nicht angegeben werden.
Diese werden dynamisch von Groovy an die jeweilige Situation angepasst. Dazu muss
nur vor die Variable das Schliisselwort ,,def* geschrieben werden. Wie oben erwahnt
wird Java nur um Funktionalitat erweitert, d.h. der volle Funktionsumfang von Java
steht jederzeit zur Verfligung.

7.3.2 Closure und each-Methode

Eine Closure ist ein als Objekt verpacktes Codestiick. Sie verhalt sich wie eine Metho-
de. Sie kann Parameter entgegennehmen und einen Wert zuriickgeben und sie ist auch
ein Objekt, sie kann wie jedes Objekt als Referenz tibergeben werden. (Konig, Glover,
King, Laforge, & Skeet, 2007). Eine Closure beginnt und endet mit einer geschweiften
Klammer, dhnlich einem Anweisungsblock. Closures sind besonders nitzlich bei der
Arbeit mit Arrays, Listen und Maps. Das folgende einfache Beispiel soll dies verdeutli-
chen. (Abbildung 17)
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Closure mit expliziter Parameterangabe

1Dg - [
(1..5).each{counter -> log+= counter}
assert log == '12345°

Closure mit Standardparameter "it"

1Dg =rr
(1..5).each{log+= it}
assert log == '12345"

Abbildung 17: Beispiel Closure deklarieren (Konig, Glover, King, Laforge, & Skeet,
2007)

Groovy flgt die zusétzliche Methoden (each, find, findAll, collect usw.) den vorhande-
nen Collection-Klassen hinzu, damit diese stdndig zur Verfugung stehen.

Die im Beispiel verwendete each-Methode iteriert Gber das gesamte Array. Bei jedem
Durchlauf wird der Inhalt an die ,,counter-Variable Ubergeben. Im ersten Durchlauf
wird die Eins an die ,,counter“-Variable tibergeben, im zweiten Durchlauf die Zwei, im
Dritten die Drei usw. In der Closure werden die einzelnen Variablenwerte verarbeitet,
hier einfach der Variablen ,,log* hinzugefiigt. Die Trennung zwischen Iteration (each-
Methode) und Verarbeitung (Closure) erleichtert den Umgang mit Arrays, Listen und
Maps.
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7.3.3 Programmbeschreibung

Groovy Console erleichtert das Erstellen der Testskripte. Das Programm ist so aufge-
baut, dass im oberen Teil (1) der Programmcode eingegeben werden kann(siehe Abbil-
dung 18). Im unteren Teil des Programms (2) werden die Compiler Ausgaben ange-
zeigt. Die Tastenkombinationen Strg+S (Speichern), Strg+W (Ausgabe loschen),
Strg+R (Skript ausfiihren) haben sich als sehr nitzlich erwiesen. Die Dokumentation zu
den Groovy Klassen steht online zur Verfugung. Das Programm unterstitzt durch
Highlighting und durch einfachen Einstieg.

def directory = System.getProperty('user.home').toString()+File.separator+'Bachelorarbeit’+File.separator+'RequiredTestFiles'+File.separator
def parsablefile = new File(directory+'parsableXML.xml')
def xml = new XmlParser().parse(parsablefile)

1
2
3
4
5 def callld = @
6 xml.BosporusTipEvent.CallEvent.each{
7
8

switch(it. '@Type'){

10 case "ACTIVATED" : try{

11 assert it.Call.'@IsEmergencyCall’.text() == "TRUE"
12 }catch(AssertionError e){

13 println("Called number is no emergency call") 1
14 }

15 try{

16 assert it.Call.'@Id'.text() == callld

17 }catch(AssertionError e){

18 println(“"Call id incorrect")

19 } ;break

20

21 case "ABOLISHING": try{

22 assert it.Call.'@IsEmergencyCall’.text() == "TRUE"
23 }catch(AssertionError e){

24 println("Called number is no emergency call")

25

26 try{

27 assert it.Call.’'@Id'.text() == callld

28 }catch(AssertionError e){

29 println("Call id incorrect")

30 } ;break

31 case "TERMINATED": try{

groovy> def directory =
System.getProperty('user.home').toString()+File.separator+'Bachelorarbeit'+File.separator+'RequiredTestFiles'+File.separator
groovy> def parsablefile = new File(directory+'parsableXML.xml")

groovy> def xml = new XmlParser().parse(parsablefile)

groovy> def callld = @ 2

groovy> xml.BosporusTipEvent.CallEvent.each{

groovy> switch(it. '@Type’){

groovy>

Exmcuton compete, Resut nos

Abbildung 18: Screenshot Groovy Console

7.4 Linphone

Mit Linphone lassen sich Telefonanrufe ber VoIP generieren. Dazu registriert man
sich an der Telefonanlage des ,,NORUMAT TIP* Servers. Damit das funktioniert muss
in der Telefonanlage ein Benutzer angelegt sein. Unter den Einstellungen in der
Linphone GUI muss die Firewall angepasst werden. Die Vorteile von Linphone sind,
dass es frei verflgbar ist und tiber Command Befehle gesteuert werden kann

Nach dem Registrieren kann das Programm wie ein normales Telefon benutzt werden.

Im Testszenario ubernimmt Linphone die Aufgabe, Notrufe und Amtsanrufe zu simulie-
ren. Somit konnen auch Testszenarien erstellt werden, die mit Telefongesprachen in
Verbindung stehen.
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8  Konzeptdesign

Die Anforderungen bestimmen maligeblich das Design. Die oben genannten Program-
me ,,QF-Test“, BsptTool wurden festgelegt und mussten verwendet werden. Dabei lag
das Hauptaugenmerk auf ,,QF-Test“. Dieses Programm sollte die zentrale Rolle ein-
nehmen. Somit ergibt sich das Konzept mit den zwei Hauptkomponenten Server und
Testautomat (siehe Abbildung 19). Die Kommunikation zwischen den beiden Kompo-
nenten besteht aus einzelnen XML Nachrichten. Jeder Request wird mit entsprechenden
Events beantwortet.

/Testautomat ™, / Server

XML Request
[
QF-Test Arbeitsplatze
BsptTool Funkgerate
Skripting XML Event Telefonanlage
Testszenarien < )

Y, _

Abbildung 19: Konzeptdesign

Als ndchstes wird der interne Aufbau des Testautomaten diskutiert (siehe Abbildung
20). Die Beschreibungen beziehen sich nur auf die Software des Servers. Alle Hard-
waresysteme werden erklart, wenn sie fir das Konzept relevant sind. Zuerst betrachten
wir den Serverteil. Dieser besteht aus den zwei Wolken und der ,,BOSPORUS TIP*
Schnittstelle. Die zwei Wolken verdeutlichen, dass die XML Requests und die resultie-
renden Events nicht von derselben Schicht bearbeitet werden. Dies ist von Bedeutung,
denn dadurch koénnen sich Zeitunterschiede ergeben, die im Test berticksichtigt werden
miussen. Die ,,BOSPORUS TIP* Schnittstelle liest die XML Requests und reicht die
Daten an die dahinterliegenden Schichten weiter (siehe Abbildung 20 Wolke 1). Es
kann daher keine Aussage gemacht werden, wie lange es dauern kann, bis ein Event
gesendet wird. Damit Nachrichten empfangen werden kénnen, missen diese abonniert
werden. Dies geschieht Uber das BsptTool (siehe Abschnitt 7.2). Sobald neue Informa-
tionen zur Verfugung stehen, werden diese, per Broadcast an die Abonnenten gesendet
(siehe Abbildung 20 Wolke 2). In diesem Konzept werden die Nachrichten vom
BsptTool empfangen, angezeigt und in eine Datei geschrieben. Die Logdatei enthélt alle
Requests und Events, die wahrend eines Testszenarios tber die Schnittstelle gesendet
und empfangen wurden. Diese Datei l&sst sich mit einem XML Parser nicht auslesen
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und muss deshalb umgewandelt werden. Die Auswertung der XML Datei erfolgt am
Ende jedes Testszenarios. Das Protokoll enthalt alle Ergebnisse des Testszenarios in
Form von Ereignismeldungen, Warnungen und Fehlern. Das Konzept sieht vor, dass das
gesamte Testszenario Uber einen Startknopf gestartet wird. Der Tester muss am Ende
des Tests nur bei einem Fehler das Protokoll analysieren. Fir die Analyse von Fehlern
wird jedem Testszenario zusatzlich die Logdatei angehangt.

e

/ Testautomat Server \

f \

QF-Test [————> Protokoll

Testszenario | 1 ‘

Skripting Wolke P

- . XML
BsptTool [—— i LogDatei Datei

\ e /
A

Wolke 1

XML Events XML Event

XML Requests XML Request /
/

|‘ﬂ—-|m=-;u-umo|:l|

Abbildung 20: Konzeptdesign interner Aufbau

8.1 Risikoanalyse

Da nicht alle Funktionen getestet werden konnen, muss bewertet werden welche Funk-
tionalitaten wichtig sind. Des Weiteren muss geklart werden, welche Tests einfach und
kostengunstig implementiert werden kénnen und welche Tests kompliziert und teuer
sind. Die Risikoanalyse hilft zu entscheiden, welche Funktionen getestet werden mus-
sen und welche nicht (siehe Abbildung 21).
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Um das Risiko zu verringern wurde das Prinzip ALARP? angewendet. Dabei wird die
Funktion nach zwei Kriterien bewertet. Die Eintrittswahrscheinlichkeit gibt an, wie héu-
fig eine Fehlersituation vermutlich eintritt. Das Schadensausmald gibt an, wie hoch der
Schaden im Fehlerfall ist. Fur die Eintrittswahrscheinlichkeit ergeben sich sechs Klas-
sen:

e Haufig

e Wabhrscheinlich

e Gelegentlich

e Entfernt vorstellbar
e Unwahrscheinlich
e Unvorstellbar

Das Schadensausmal? wird in vier Klassen eingeteilt:

e Unwesentlich
e Geringflgig
e Kritisch

e Katastrophal

Die Funktionen ,,Profil anmelden und ,,Funkkreis belegen* befinden sich im ALARP-
Bereich, d.h. es mussen keine besonderen Malinahmen getroffen werden. Die Funktion
,»Notruf* befindet sich im inaktzeptablen Bereich. Es ist in diesem komplexen System
nicht ausgeschlossen, dass Notrufe immer zu 100% abgearbeitet werden kénnen. Tritt
dieser Fall ein, so muss ein redundant aufgebautets Ersatzsystem diese Aufgabe
ubernehmen.

Risikograph fir drei Funktionen der BosporusTIP Schiittstelle

g haufig
% wahrscheinlich
@ gelegentlich
? entfernt vorstellbar Profil anmelden Funkkreis
T e
& unwahrscheinlich I
E unvorstellbar
-E unwesentlich geringfigig kritisch katastrophal
=
Schadensausmal

_akzeptabler Bereich

ALARP-Bereich
inakzeptabler Bereich

Abbildung 21: Risikograph nach ALARP: Die Risikoanalyse wurde fir die drei Funkti-
onen: Notruf annehmen, Funkkreis belegen und Profil anmelden durchgefuhrt

¥ ALARP ist ein englisches Akronym und bedeutet As Low As Reasonably Practicable (so niedrig, wie
verniinftigerweise praktikabel). (Wikipedia, 2013)
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8.2 Funktionsbibliothek in QF-Test

Damit die Testszenarien einfacher in ,,QF-Test* implementiert werden kdnnen, wurde
eine Funktionsbibliothek (auch Prozeduren-Bibliothek) erstellt. Diese Funktionsbiblio-
thek ist in Packages organisiert (siehe Abbildung 22). Die einzelnen Packages enthalten
so viele Prozeduren, wie in den Testszenarien bendtigt werden (siehe Abbildung 23).
Jede Prozedur tUbernimmt dabei eine kleine Aufgabe. Beispielsweise Ubernimmt die
Prozedur ,,Dispatcher einloggen* die Aufgabe einen Dispatcher am Server anzumelden.
Funktionen die in den Testszenarien haufiger Verwendung finden, werden als Prozedu-
ren in der Bibliothek angelegt.

Package Package
Pajrcl-cla?e P Package Skripte Pﬁc:iﬁenE;S Verschiedene BsptTool
eleton unktione Mausklicks Aktionen

N /

Abbildung 22: Funktionsbibliothek Packages

( PackageELS Funkiinen

Prozedur Anruf| |Prozedur Anruf
annehmen wahlen
Prozedur Prozedur
Dispatcher Dispatcher
einloggen ausloggen
Prozedur
Prozedur Anruf Funkkreis
beenden .
eintreten
Prozedur PTT | | Prozedur PTT
drucken loslassen
F’rozedgr Prozedur Text
Funkkreis
senden
verlassen

o

Abbildung 23: Package der Funktionsbibliothek
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8.2.1 Aufbau einer Prozedur

Es gibt keine festgelegten Regeln, wie eine Prozedur aufgebaut sein muss. Jede Proze-
dur bendtigt einen Namen. Dieser Name sollte so gewéhlt werden, dass sofort ersicht-
lich ist, welche Aufgabe durch die Prozedur Gbernommen wird. Fall nétig, kdnnen zu
jeder Prozedur Ubergabeparameter angelegt werden. lhre Aufgabe ist es, die Kommu-
nikation zwischen den Prozeduren und ,,QF-Test* zu ermdéglichen. Somit kénnen Vari-
ablen, die spéter im Testszenario gebraucht werden, an die Prozedur ibergeben werden.
Der schematische Aufbau einer Prozedur beschreibt die Vorgehensweise beim Erstellen
(siehe Abbildung 24). Die Aufgabe dieser Prozedur ist die Implementierung einer Funk-
tion, der ,,BOSPORUS TIP*“ Schnittstelle.

Prozedur ELS Funktion

Client
wahlen

L 4

Eingabe
Tab offnen

Texteingabe

Senden

N /

Abbildung 24: Allgemeiner Prozeduraufbau fur ELS Funktionen

Die erste Anweisung legt die Anwendung (Client) fest, auf dem die Prozedur ausgefihrt
werden soll. Jede zu testende Anwendung, die Uber ,,QF-Test™ gestartet wird, bendtigt
einen eindeutigen Namen. Dieser Name identifiziert die Anwendung in ,,QF-Test“. Die
Zuweisung einer Variablen innerhalb einer Prozedur erfolgt mit einem speziellen ,,Vari-
ablen-Knoten*®.



8 Konzeptdesign 29

Die Anweisungen ,,Eingabe Tab 6ffnen” und ,,Senden* sind ebenfalls Prozeduraufrufe.
Diese liegen unter dem Package ,,BsptTool Aktionen®. Daran lasst sich erkennen, dass
die Prozeduren untereinander verschachtelt werden kdnnen. Deshalb muss beim Erstel-
len darauf geachtet werden, dass Anderungen in den Prozeduren zu Fehlern fiihren kon-
nen, die nicht sofort ersichtlich sind. Der Knoten ,,Texteingabe® erledigt die eigentliche
Aufgabe und enthalt den XML Request. Die Parameter des XML Requests werden ber
die Parameter der Prozedur nach auRen weitergeleitet. Somit kann die Prozedur flexibel
eingesetzt werden.

8.3 Testszenarien entwickeln

8.3.1 Testkriterien festlegen

Damit die Qualitat der ,,BOSPORUS TIP“-Schnittstelle festgestellt werden kann, muss
definiert sein, wie sich die Schnittstelle bei bestimmten Anfragen verhalt. Dazu dienen
sogenannte Sequenzdiagramme. Diese Sequenzdiagramme bilden die Kommunikation
zwischen ,NORUMAT TIP* und Einsatzleitsystem (ELS) ab (siehe Abbildung 25). Die
Sequenzdiagramme werden aus den Anwenderbedienabléufen abgeleitet. Diese liegen
teilweise als Use-Case Diagramme vor oder in rein textueller Form. Anhand dieser In-
formationen kann gepruft werden, ob die Schnittstelle das tut was sie soll.
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E

! CallGroupEvent Type="IDLE"
i CallEvent Type="SIGNALLING*

Schritt 1

Norumat empfangt
Notruf

Signalisierung des :
Notrufs |

chii Jl
Schritt 2 | RequestCallAccept
»
Notruf Annahme || . 16 roupEvent Type=“CALL_REMOVED"
: CallEvent Type="ACTIVATED"
| DispatcherEvent Type="CONVERSATION_ ADDED*
|
Gesprach fiihren : Kein Nachrichtenaustausch
|
Senntt 3 :‘RequestCal]Termination
Notruf beenden CallEvent Type="ABOLISHING"
CallEvent Type="MUTE"

CallEvent Type="DEAF*

|
[
|
|
I
|

CallEvent Type="HOLD*

#!_‘LJ________Y_I_Y______V_!__'L!_+m

Abbildung 25: Sequenzdiagramm  Notruf annehmen (THALES DEFENCE &
SECURITY SYSTEMS GmbH, 2013)

Die Anzahl der Nachrichten, die gesendet werden, hangen von der Konfiguration des
Systems ab. Auf die Konfiguration des Systems wird nicht néher eingegangen.

Das Testkonzept sieht vor, die Typen der Events zu prifen und gegebenenfalls auch die
Attribute. Ob Attribute mit getestet werden héngt von der jeweiligen Sequenz ab. Bei
einem Notruf muss beispielsweise neben dem Typ des Events auch das Attribut
»IsEmergency=true* gepriift werden. Jeder Event hat eine Vielzahl von Attributen. Es
ist nicht genau spezifiziert, welche Attribute bendtigt werden. Falls die Spezifikation
nachtraglich erganzt wird, muss die Testauswertung Uberarbeitet werden. Die Anzahl
der empfangenen Events wird nicht beriicksichtigt. Sobald ein Event des jeweiligen
Typs vorhanden ist, wird der Test mit ,,OK* bewertet. Fehlt ein Event lauft der Test
weiter und es wird im Protokoll eine Fehlermeldung erzeugt.

Die konkrete Umsetzung dieses Sequenzdiagramms, wird in Abschnitt 9.1 genauer be-
schrieben.
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8.4 Auswertung Testszenario

Die Testszenarien sind so aufgebaut, dass wahrend eines Tests samtlicher Datenverkehr
zwischen der ,BOSPORUS TIP*“ Schnittstelle und dem ,NORUMAT TIP*“ Server in
eine Datei geschrieben wird. Diese Datei wird mit der Endung .xml angelegt. Allerdings
lasst sich diese Datei nicht mit einem XML Parser einlesen, da die inhaltliche Struktur
nicht passt. XML Dateien missen bestimmte Regeln einhalten, damit sie gelesen wer-
den kénnen. Im Abschnitt 8.4.1 wird erklart, wie der interne Aufbau einer solchen XML
Datei aussehen muss und im Abschnitt 8.4.2 wird gezeigt, wie mit Hilfe eines Groovy-
Skripts die Datei zur Auswertung aufbereitet wird.

Liegt die XML Datei aufbereitet vor, kann mit Hilfe des Groovy XML Parsers die Datei
eingelesen werden. Die XML Datei enthalt alle Events die durch das Testszenario ge-
sendet wurden. Die Auswertung einzelner Events geschieht mit einer Kombination aus
each-Schleife und closure (siehe Abbildung 26, in diesem Beispiel wurde die XML Da-
tei schon eingelesen und liegt in der Variable ,testDatei” vor). Die Schleife enthalt die
vordefinierte Iteratorvariable ,,it“. Diese Variable erlaubt es, auf den Inhalt zu zugreifen.
Der Inhalt ist immer abhéngig vom jeweiligen Kontext, hier enthalt die Variable alle
Informationen des CallEvents.

testDatei.BosporusTipEvent.CallEvent.each{
switch(it. '@Type’'){

case "ACTIVATED": rc.logMessage( ' Test ok")
case "ABOLISHING":rc.logMessage( Test ok")
default: rc.logeérror(“Test not ok™)

Abbildung 26: Groovy Konstrukt tberprift CallEvents mit dem Typ "ACTIVATED"
und "ABOLISHING"

In der Iteratorvariable ,.it“ liegt pro Schleifendurchlauf ein CallEvent. Uber die Switch-
Anweisung kann dann einzeln auf die Typen der CallEvents zugegriffen werden.

Der Aufwand beim Erstellen der Auswerteskripte wird durch diese Vorgehensweise
reduziert. Des Weiteren ist der Code leichter zu lesen und zu warten.

Wenn die Anforderung nur voraussetzt, dass ein Event vorhanden sein muss, kann di-
rekt im Case-Zweig die Ausgabe in das Protokoll erfolgen.

Im Default-Zweig werden fehlende Events als Fehlermeldung erzeugt. Es kann nicht
genau erkannt werden, welche Events fehlen. Deshalb werden fur die Analyse von
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Fehlern zusatzlich zu jedem Testdurchlauf separate Logdateien angelegt. Flr jedes
Testszenario muss ein eigenes Auswerteskript erstellt werden. Einzelne Inhalte sind so
aufgebaut, dass sie in anderen Skripten wiederverwendet werden kdnnen.

8.4.1 Aufbau XML Dokument

Der Aufbau einer regelkonformen XML Datei (siehe Abbildung 28) ist wichtig und
wird daher im folgenden Abschnitt an einem Beispiel (siehe Abbildung 27) erklart. Die
ersten zwei Zeilen haben eine besondere Bedeutung, deshalb werden diese Zeilen ge-
nauer betrachtet. Die erste Zeile gibt an, welche XML Version verwendet wird. Diese
Zeile darf im gesamten Dokument nur einmal auftauchen. Die Angabe des ,,Encoding*
ist optional, empfiehlt sich aber, denn UTF-8 unterstutzt viele Sonderzeichen beispiels-
weise ,,0al. Die zweite Zeile ,,XML DTD* ist auch wie das ,,Encoding* optional. DTD
steht fir ,,Document Type Definition* und beschreibt die Regeln der XML Datei. Damit
lasst sich beispielsweise Uberprufen, wie viele Elemente die XML Datei benutzen darf
und ob der Name der einzelnen Elemente richtig ist etc. Die DTD wird flr die Auswer-
tung der Testszenarien nicht bendtigt. Die dritte Zeile beschreibt das Wurzel Element.
Dieses Element dient dem XML-Parser als Startknoten. VVon dort aus hangelt man sich
zu den einzelnen Kind-Knoten (Elementen). Jedes Element (auch das Wurzel Element)
beginnt mit <Name und endet mit </Name (Abbildung 27 Zeile 3 und 8). Die Namen
der Elemente sind nicht festgelegt und kénnen vom Entwickler frei vergeben werden.

XML Kopfzeile I <l version="1.0" encoding="UTF-§"2>
XMLDTD 2 <IDOCTYPE BosporusTipRequest SYSTEM "bosporus-tip-core.dtd">
Wurzel Element 3 B<BosporusTipRequest Sender="ELSNord" Version="3.0.0"

Kind Element 1 19 <RadioCircuitRequest Occurrence="01.01.1970 00:00:00 +0000™
Kind Element 2 <RequestRadioCircuitSelection Dispatcherld="userd?"
Ende Kind Element 2| ¢ RadioCircuitld="roldd"/>
Ende Kind Element 1 T+ <[RadioCircuitRequest>

Ende Wurzel Elemen{  § /BosporusTipRequest>

Abbildung 28: Allgemeiner Abbildung 27: Konkrete XML Umsetzung
XML Aufbau
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8.4.2 Aufbau eines Groovy Skripts

Nach jedem Testszenario werden zwei Skripte gestartet. Ein Skript wandelt die Logda-
tei in eine fur den XML Parser lesbare Datei. Ein Ausschnitt der Logdatei ist in Abbil-
dung 29 zu sehen. Dabei spielt der Inhalt der einzelnen Nachrichten keine Rolle. Prob-
lematisch fir den XML Parser sind die Logzeitpunkte (in Abbildung 29 griin darge-
stellt) und die jeweiligen ersten beide Zeilen der Nachrichten (Nummer 2/3). Wie in
Abschnitt 8.4.1 bereits erwahnt, darf das XML Dokument diese Zeilen nur einmal bein-
halten.

<!-- 09:05:00.191 msg received --> (1)
<?xml version="1.0" encoding="UTF-8"?2> ()
<!DOCTYPE BosporusTipEvent SYSTEM "bosporus-tip-core.dtd"> (3)

<BosporusTipEvent Sender=1"2229" Version="5.1.0">
<CallGroupEvent Occurrence="26.06.2014 09:04:58 +0200" Type="IDLE">
<CallGroup CurrentState="IDLE" DisplayName="SIM SZm"
GroupCapacity="30" Id="6619" RemainingCapacity="30" SignallingCalls="0"/>
</CallGroupEvent>
</BosporusTipEvent>

<!-- 09:05:00.441 msg sent --> (4)

<?xml version="1.0" encoding="UTF-8"72>
<!DOCTYPE BosporusTipRequest SYSTEM "bosporus-tip-core.dtd">
<BosporusTipRequest Sender="ELSNord" Version="5.0.0">
<DispatcherRequest Occurrence="01.01.1970 00:00:00 +0000">
<RequestDispatcherLoginProfile DispatcherId="2343" ProfileId="2352"/>
</DispatcherRequest>
</BosporusTipRequest>

Abbildung 29: Log Datei Beispiel

Das Skript tbernimmt die Aufgabe, diese drei Zeilen zu entfernen. Die Nummer (1) und
Nummer (4) enthdlt die Uhrzeit mit Millisekunden Angaben sowie Text. Die Uhrzeit
sowie der Text (entweder ,,msg received* oder ,,msg sent*) kann unterschiedlich sein.
Damit diese Zeilen zuverldssig erkannt werden, missen regulére Ausdriicke benutzt
werden.
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Reguléare Ausdrucke

In Groovy wird ein regulérer Ausdruck durch zwei Slashes (/Ausdruck/) gekennzeich-
net.

Um die Zeile (Abbildung 29 Nummer (1)) zu entfernen, kdnnte man auf die Idee kom-
men, einfach den exakten Wert als Ausdruck zu formulieren. (siehe Abbildung 30).

L0
[a%]
[an]

ausdruck = /<!-- ©9:05:00.191 msg received -->

Abbildung 30: Groovy Codezeile statischer Ausdruck

Dies wirde fur die Zeile (Abbildung 29 Nummer (1)) tatsachlich funktionieren. Wenn
sich allerdings die Zeit um nur eine Millisekunde &ndert, funktioniert es schon nicht
mehr. Damit nicht fir jede Millisekunde ein neuer Ausdruck erstellt werden muss, gibt
es Operatoren, die diese Aufgabe tGibernehmen.

Dazu bietet Java die Klasse ,,Pattern® an, die die Operatoren bereitstellt. Der komplette
Ausdruck ist zu kompliziert, daher beschranken wir uns auf einen Teilausschnitt. Damit
die Zeit immer zuverlassig erkannt wird, benutzen wir Operatoren anstatt der exakten
Werte. Der Operator ,,\d* beispielsweise entspricht einer Zahl zwischen 0-9. Der Opera-
tor ,\d+* sagt aus, dass bis zum ndchsten Operator, beliebig viele Zahlen mit den Wer-
ten 0-9 enthalten sein konnen. Die Millisekunden kdnnen bis zu drei Stellen lang sein.
Der Operator ,,\p{Punct}* erkennt ein Sonderzeichen. In diesem Ausdruck (Abbildung
31) wird er verwendet um die Doppelpunkte zwischen den Stunden und Minuten zu
erkennen, sowie den normalen Punkt zwischen den Sekunden und den Millisekunden.

zeit_erkennen = /\d\d\p{Punct}\d\d\p{Punct}\d\d\p{Punct}\d+/

Abbildung 31: Groovy Codezeile reguldrer Ausdruck

Das zweite Skript liest die erstellte XML Datei ein und vergleicht die darin enthaltenen
Angaben mit vordefinierten Werten. Stimmen die enthaltenen Werte mit den vorgege-
benen Uberein, wird eine Notiz in das Protokoll geschrieben. Diese soll dem Tester be-
statigen, dass der Testfall in Ordnung war. Enthélt die XML Datei Werte, die nicht mit
den vorgegebenen Ubereinstimmen, wird eine Fehlermeldung erzeugt und in das Proto-
koll geschrieben. Der Test lauft unbeirrt weiter. Am Ende des Testlaufs signalisiert eine
Meldung, wie viele Fehler, Warnungen oder auch Exceptions in dem Testlauf aufgetre-
ten sind.
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8.4.3 Darstellung der Testergebnisse im Protokoll

Fur die Darstellung der Testergebnisse wird das Protokoll von ,,QF-Test* verwendet.
Dazu wird im Auswerteskript Uber das rc-Objekt Nachrichten in das Protokoll geschrie-
ben. Die Nachrichten missen anzeigen, um welche Events es sich handelt und ob der
Test in Ordnung war oder nicht. In den folgenden Abbildungen sind zwei Protokollaus-
gaben zu sehen. Im oberen Bild (Abbildung 32) sind die Protokollausgaben ohne Fehler
zu sehen, im unteren Bild (Abbildung 33) mit Fehler.

Protokoll

+/ [Protokoll (detailliert)|

= Testfall: CallOverELS

- I Variable setzen: local_Bspt=local_Bspt

=0 Sequenz: Login_via_xml

=10 Sequenz: ChooseProfile

= Prozeduraufruf; BosporusTIP_lib.qft#BsptTool Actions.StartTracing()
--=#{ Prozeduraufruf: BosporusTIP_lib.gft#Functions over ELS.Calllnitialisation(2343, 6769, 0723138710)
= Prozeduraufruf; BosporusTIP_lib.qft#BsptTool Actions.StopTracing()
--=#{ Prozeduraufruf: BosporusTIP_lib.gft#Skripte.SaveLogFile(anrufUberELS)
[#

[

[

[

[#

[#

i--=#{ Prozeduraufruf: BosporusTIP_lib.gft#Skripte.CreateTextCaseXMLFile()
=+ Prozeduraufruf: BosparusTIP_lib.qft#Skripte.getCallld()
-~ Prozeduraufruf: BosparusTIP_lib.qft#BsptTool Actions.StartTracing()
o=+ Prozeduraufruf: BosporusTIP_lib.gft#Functions over ELS.CallTerminate(2343, call-out-2229-140724124909-2)
- ={ Prozeduraufruf: BosparusTIP_lib.qft#BsptToal Actions.StopTracing()
i-=#{ Prozeduraufruf: BosporusTIP_lib.gft#Skripte.Create TextCaseXMLFile()
=[] Groovy SUT Skript: AuswertungAnruf dber ELS [lacal_Bspt]
?(_a 15:02:18.363 Expansion von client: '$(client)’ == 'local_Bspt'

-9 15:02:18.551 CallEvent Type= ABOLISHING -» Test ok
€% 15:02:18.551 CallEvent Type= TERMIMATED -» Test ok
-9 15:02:18.566 CallEvent Type= ABOLISHING -» Test ak
-9 15:02:18.566 CallEvent Type= TERMIMATED -»> Test ok
-9 15:02:18.566 DispatcherEvent Type= CONVERSATION_REMOVED ->Test ok
-9 15:02:18.566 CallGroupEvent Type= IDLE -»Test OK

Abbildung 32:,,QF-Test“ Protokoll ohne Fehler

Protokoll

[ protokoll (detailliert)
=4 Testfall: CallOverELS
- I5 Variable setzen: local_Bspt=local Bspt
& ={ Prozeduraufruf: BosporusTIP_lib.qft#BsptTool Actions.StartTracing()
-'{ Prozeduraufruf: BosporusTIP_lib.gft#Functions over ELS.Calllnitialisation(2343, 6769, 0723138710)
&+-=+{ Prozeduraufruf: BosporusTIP_lib.qft#BsptTool Actions.StopTracing()
-bl Prozeduraufruf: BosporusTIP_lib.qft#5kripte.SaveLogFile(AnrufUberELS)
-'{ Prozeduraufruf: BosporusTIP_lib.qgft#Skripte.CreateTextCaseXMLFile()
&= Prozeduraufruf: BosporusTIP_lib.qft#Skripte.getCallld()
&= Prozeduraufruf: BosporusTIP_lib.qft#BsptTool Actions.StartTracing()
-bl Prozeduraufruf: BosporusTIP_lib.gft#Functions over ELS.CallTerminate(2343, call-in-2229-140724124909-0)
&-={ Prozeduraufruf: BosporusTIP_lib.qft#BsptTool Actions.StopTracing()
-'{ Prozeduraufruf: BosporusTIP_lib.gft#Skripte.CreateTextCaseXMLFile()
E}D Groovy SUT Skript: Auswertunganruf Gber ELS [local_Bspt]
%14:59:34891 Expansion von client: '$(client)’ => 'local_Bspt'

14:59:35.109 InvalidArgumentErrar(attributes={CausedBy=CallRequest RequestTermination Dispatcherld=2343, Callld=call-in-2229-
14:59:35.109 Missing CallGroupEvent Type= IDLE ->Test not OK

[ Stacktrace

K3 Bildschirmabhbild

KX Bildschirmabhbild von Fenster: BsptTool V20 Tip-Mode connected with RELTEST1-01-TIP:4711

-9 14:59:35.594 Logged information from client local_Bspt:...

Abbildung 33:,,QF-Test“ Protokoll mit Fehler
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9  Vorgehensweise fur die Entwicklung von Testszenarien
mit QF-Test
Der Entwicklungsablauf Iasst sich wie folgt beschreiben:

Zuerst wird das Sequenzdiagramm analysiert. AnschlieRend wird geprift, ob alle beno-
tigten Requests als Prozeduren in ,,QF-Test* vorhanden sind. Falls nicht, missen diese
zuerst implementiert werden.

Im ndchsten Schritt wird in ,,QF-Test* ein neuer Testfall angelegt. Die allererste Proze-
dur startet das Tracing, damit alle nachfolgenden Ereignisse geloggt werden. Danach
wird das Sequenzdiagramm eins zu eins in ,,QF-Test“ abgebildet. Am Ende der Sequenz
wird das Tracing gestoppt. Durch das Stoppen des Tracings wird die Logdatei erstellt.

9.1 Konkrete Entwicklungsbeschreibung an einem Testszenario
Beispiel Notruf

Bevor der eigentliche Test beginnen kann, missen bestimmte Vorbedingungen erftllt
werden. Zuallererst muss das BsptTool (ber ,,QF-Test* gestartet werden. Damit erhalt
,»QF-Test* die komplette Kontrolle tber das Programm. Dazu ruft man die Prozedur
»StartBosporusAndLogin“ auf. AnschlieBend wird das Softwaretelefon ,,Linphone*
registriert. Dieses Werkzeug wird bendtigt, um tber ,,QF-Test* Notrufe simulieren zu
kdnnen. Neben den Schnittstellentests ist es auch wichtig, die korrekte Darstellung auf
dem ,NORUMAT TIP*“-GUI zu Uberprufen. Samtliche Aktionen, die Uber die ,,BOS-
PORUS TIP*“ Schnittstelle gemacht werden, 16sen Aktionen auf dieser GUI aus und
mussen kontrolliert werden. Deshalb ist es hilfreich, das ,NORUMAT TIP“-GUI uber
,,QF-Test* ebenfalls zu starten.

Als néchstes wird das BsptTool konfiguriert. Dazu sind folgende Schritte notwendig.

1. Verbindung zum ,NORUMAT TIP*-Server herstellen

2. Anmelden mit Username und Passwort

3. Pfad fur die Logdatei eingeben

4. Fenster fiir das Senden von XML Requests 6ffnen
Zuerst muss eine Socket Verbindung mit dem ,NORUMAT TIP“-Server hergestellt
werden. Die IP-Adresse und der Port sind am Testsystem standardmaliig vergeben und
mussen nur einmal eingegeben werden. Die Anmeldung erfolgt anschlieBend mit Ein-
gabe des Usernamen und des Passwortes. Fir jede Aktion wurde in ,,QF-Test* eine Pro-
zedur angelegt.
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Aus dem Sequenzdiagramm (siehe Abbildung 25) l&sst sich erkennen, dass genau drei
unterschiedliche Arten von XML Events gesendet werden. Es gibt ,,CallEvents*,
,»CallGroupEvent* und ,,DispatcherEvent®.

Ein CallEvent ist ein Ereignis, das direkt mit einem Anruf in Verbindung steht. Es zeigt
an, dass beispielsweise ein neuer Notruf ansteht oder dass ein Dispatcher aufgelegt hat.
Es gibt insgesamt achtzehn unterschiedliche Typen dieses Events.

Das Attribut ,,Type* zeigt in jedem Event-Tag den Auslser des Events an (siehe Ab-
bildung 25). Entspricht das Attribut ,,Type“ = SIGNALLING bedeutet dies, dass der
Ruf signalisiert wird. Dieser Event mit dem ,,Type* SIGNALLING wird bei eingehen-
den sowie bei ausgehenden Rufen gesendet.

Ein ,,CallGroupEvent* ist ein Ereignis, das mit einer Anrufgruppe in Zusammenhang
steht.

Die haufigsten Ereignisse bei Anrufgruppen sind ankommende Anrufe. Fir diese Art
von Event gibt es neun unterschiedliche Typen. Eine ,,CallGroup® ist eine logische
Gruppe von Leitungen und Rufnummern, tber die Anrufe hereinkommen kénnen oder
abgehende Anrufe getéatigt werden durfen.

Ein Dispatcher Event wird gesendet, sobald irgendeine Aktion mit einem Benutzer zu
tun hat, zum Beispiel bei An- und Abmelden am System oder gefuhrte Gespréache. Fur
diese Art von Event gibt es elf unterschiedliche Typen.

Diese drei Events haben zusammen noch tber dreil3ig Attribute, die gegebenenfalls ge-
pruft werden missen.

Damit diese drei Arten vom BsptTool empfangen werden kénnen, mussen sie abonniert
werden. Dazu ruft man die Prozedur ,,SubscribeOneEvent® dreimal hintereinander auf.
Diese Prozedur erwartet einen Parameter, der dem Namen des Events entspricht, wel-
ches abonniert werden soll.

Die Erstellung des Testszenarios leitet sich aus dem Sequenzdiagramm (siehe Abbil-
dung 25) ab. Die bendtigten XML Requests stammen aus der IDD (Interface Design
Description) der ,,BOSPORUS TIP* Schnittstelle. Damit die XML Requests verwendet
werden koénnen, missen diese in ,,QF-Test* Uber Prozeduren abgebildet werden. Die
einzelnen Prozeduren enthalten neben dem XML Request noch zwei weitere Aufrufe.
Der Erste wechselt im BsptTool ins bendtigte Fenster, der zweite fuhrt einen Mausklick
aus. Die Reihenfolge ist wie folgt definiert. Zuerst wird das entsprechende Fenster im
BsptTool gedffnet, danach wird der XML Request, in Form von Text eingefiigt. Uber
einen Mausklick auf den Send-Button wird der XML Request abgeschickt.
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Durch die Verwendung von Prozeduren wird dem Tester die Erstellung neuer Testsze-
narien erleichtert. Fast jeder XML Request bendtigt Parameter. Diese werden bei-
spielsweise bendtigt, um einen Disponenten anzumelden oder auch einen bestimmten
Notruf/ Anruf annehmen zu konnen. Jede Prozedur ist so aufgebaut, dass jeder einzelne
Parameter, der fur den XML Request benétigt wird, an die Prozedur tibergeben werden
muss. Es besteht allerdings die Mdoglichkeit, Standard Parameter zu erstellen. Diese
werden dann benutzt, falls der Tester keine Parameter angegeben hat.

Das Sequenzdiagramm wird anschlieend in ,,QF-Test“ implementiert. Damit der
,NORUMAT TIP* einen Notruf empfangen kann (siehe Abbildung 25 Schritt 1), muss
dieser generiert werden. Dies geschieht iiber das Softwaretelefon ,,Linphone®. Die dazu
benotigten Prozeduren wurden in ,,QF-Test* implementiert. Zuerst muss Uber die Pro-
zedur ,,LinphonelnitRegister” ein Linphone an dem VolIP-Gateway registriert werden.
Diese Prozedur muss zu Beginn einmal gestartet werden. Anschliefend kann man uber
,»QF-Test“ mit diesem Softwaretelefon Telefonanrufe oder Notrufe generieren. Um ei-
nen Anruf auszulosen, wird die Prozedur ,,GenerateCall“ aufgerufen. Die Prozedur er-
wartet als Eingabeparameter die zu wahlende Telefonnummer. Uber die Prozedur
»StopCall® kann der Anruf beendet werden.

Nachdem der Notruf generiert wurde, sendet der ,NORUMAT TIP*“ die vier XML
Events (siehe Abbildung 25 Schritt 1). Jeder Notruf erhdlt vom System eine eindeutige
Nummer (Call-ID). Das XML Event ,,CallEvent* enthilt diese Call-1D. Uber ein Groo-
vy Skript kann man die Call-ID aus diesem ,,CallEvent* auslesen. Die Call-ID wird
(zurzeit) als globale Variable in ,,QF-Test* angelegt. Uber das Runcontext Objekt (rc)
von ,,QF-Test* kann auf diese globale Variable zugegriffen werden. Mit der Prozedur
,»CallAccept* kann der Notruf angenommen werden (siehe Abbildung 25 Schritt 2). Die
Prozedur bendtigt zwei Parameter: Zum einen die Call-ID und zum anderen die Dispat-
cher-1D. Die Dispatcher-1D benétigt das System, um den Notruf einem Disponenten
zuordnen zu konnen. Die Dispatcher-ID entsteht beim Anlegen eines Disponenten im
System und ist vor jedem Test bekannt. Das Gespréch wird nach 5 Sekunden durch den
Prozeduraufruf ,,CallTerminate* beendet. Die Prozedur ,,CallTerminate” bendtigt die-
selben Parameter wie die Prozedur ,,CallAccept”. Am Ende wird die Logdatei iber ein
Groovy Skript umgewandelt und danach tber ein weiteres Groovy Skript ausgewertet.
Dabei werden neben den Typen der XML Events auch die Attribute geprift. Das XML
Event CallEvent Type=“"ACTIVATED* enthalt das Attribut ,,isEmergency*. War die
gewdhlte Nummer ein Notruf, so ist dieses Attribut auf ,,true* gesetzt. Jeder Event ent-
hilt neben dem Attribut ,, Type®, weitere Attribute die gegebenenfalls gepriift werden
missen.

Tests, die erfolgreich waren, werden im Protokoll von ,,QF-Test™ durch eine Nachricht
kommentiert. Ist dagegen ein Fehler aufgetreten, wird im Protokoll eine Fehlermeldung
erzeugt.
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9.2 Realisierte Sequenzdiagramme

Im Rahmen der Bachelorarbeit sind folgende Sequenzdiagramme umgesetzt worden
(Abbildung 34, Abbildung 35, Abbildung 36 , Abbildung 37). Der Aufwand der einzel-
nen Sequenzdiagramme kann stark variieren. So ist das Testszenario ,,Schichtwechsel
(siehe Abbildung 35 und Abbildung 36) deutlich umfangreicher als das Testszenario
,Funkkreis besprechen® (siche Abbildung 34).

Die roten Pfeile zeigen die Nachrichten an, die im Auswerteteil des Testszenarios be-
ricksichtigt werden missen. Die grune Pfeile sind als Prozedur in QF-Test angelegt und
kdnnen verwendet werden. Die Anfragen in den Sequenzdiagrammen enthalten nicht
die bendtigten Parameter, diese mussen zusétzlich aus der Spezifikation entnommen
werden.

1. Testszenario Funkkreis eintreten, PTT betatigen, austreten

I
I
I
- i
Seait ! | RequestRackoCircuitSelection
In Funkkreis ! DispatcherEvent Type ="CONVERSATION ADDED"
. I
eintreten | RacioCircuitEvent Type ="SELECTED "
: RadioCircuitEvent Type ="OPERATIONATL "
{
Schritt 2 i

Driicken des PTT - RequestRadioCircuitPitPress

Buttons | RadioCircuitEvent Type ="PTT STATE UPDATE"
1

|
| RequestRadioCircuitPttRel easeDispatcherId

Aufgeben des

| R - PO _r A / "
adioCircuitEvent Type ="PTT STATE UFDATE
PTT-Buttons l : 1 - -

Schritt 3 [

RequestRadioCircuitDeselection

Aus Funklarels || pyioatcherEvent Type ="CONVERSATION REMOVED"
austreten f

| RadioCircuitEvent Type ="DESELECTED "

| RadioCircuitEvent Type ="OPERATIONAL "
|
|

yvyvy | v | v | _ |vvv | | _ |
%)

Abbildung 34: Sequenzdiagramm analoger Funkkreis besprechen (THALES DEFENCE
& SECURITY SYSTEMS GmbH, 2013)
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2. Testszenario ,,Schichtwechsel* zwei Disponenten anmelden und abmelden

Al

P

ELS|

Schritt 1

Anwendung
starten

WorkspaceEvent Type="0ONLINE*

>

Schritt 2

Anmelden

RequestDispatcherLogin

DispatcherEvent Type=“LOGIN_AUTH_SUCCESS*

Dispatcherbvent Type="LOGIN_PROFILE_SUCCESS*

DispatcherEvent Type="LOGIN _COMPLETED*

ProfileEvent Type="ASSIGNED*

WorkspaceEvent Type="DISPATCHER_ LOGIN*

CommunicationSetEvent Type="ACTIVATED*

CommunicationSetEvent Type="VOLUME_CHANGED*

CommunicationSetEvent Type="VOLUME _CHANGED*

CommunicationSetEvent Type="VOLUME CHANGED*

CommunicationSetEvent Type="VOLUME_CHANGED"

CommunicationSetEvent Type="VOLUME CHANGED*

Je nach Korfiguration unterschiedliche

Wiederhaldungsanzahl,

CommunicationSetEvent Type="VOLUME CHANGED*

MonitoringChannelEvent Type="VOLUME CHANGED"

MonitoringChannelEvent Type="1DLE™

MonitoringChannelEvent Type="VOLUME_CHANGED*

VYV ¥YYy YVYY Y VY YY YVY Vv Y

Schritt 3

Abmelden

Abbildung 35: Sequenzdiagramm  Schichtwechsel

RequestDispatcherLogout

WorkspaceEvent Type="DISPATCHER_LOGOUT*

DispatcherEvent Type="LOGOUT*

ProfileEvent Type="ASSIGNMENT_REMOVED*

v

SECURITY SYSTEMS GmbH, 2013)

(1) (THALES

DEFENCE &
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Schritt 4 RequestDispatcherLogin
imiilin =2 el =L DispatcherEvent Type=“LOGIN AUTH_SUCCESS*
anderer >
Disponent) . . . e
DispatcherEvent Type="LOGIN_PROFILE_SUCCESS
DispatcherEvent Type="LOGIN_COMPLETED*
ProfileEvent Type="ASSIGNED*
>
WorkspaceEvent Type="DISPATCHER_LOGIN* b
CommunicationSetEvent Type="ACTIVATED"
" | CommunicationSetEvent Type=“VOLUME_CHANGED"
: >
E CommunicationSetEvent Type="VOLUME CHANGED"
B >
§ _. | CommunicationSetEvent Type="VOLUME CHANGED"
o —— A >
5 g | CommunicationSetEvent Type="VOLUME_CHANGED" ’
€5
= £ | CommunicationSetEvent Type="VOLUME_CHANGED" >
E £ | CommunicationSetEvent Type="VOLUME CHANGED"
— >
MonitoringChannel Event Type="DEFECT* ..
MonitoringChannelEvent Type="VOLUME_CHANGED* P
MonitoringChannelEvent Type="1DLE*
MonitoringChannel Event Type="VOLUME _CHANGED* ’
Schritt 5 RequestDispatcherLogout
e WorkspaceEvent Type="DISPATCHER_LOGOUT
>
DispatcherEvent Type="LOGOUT* >
ProfileEvent Type="ASSIGMENT_REMOVED*
>
{Schritt 6)
Beenden der Manuell iber Betriebssystem-Ebene
Anwendung
Abbildung 36: Sequenzdiagramm  Schichtwechsel (2) (THALES DEFENCE &
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3. Testszenario Notruf annehmen Notruf generieren, annehmen, beenden
Schritt 1
! CallGroupEvent Type="IDLE" ’:
Norumat empfangt| = . 1ivent Tvpe=“SIGNALLING*
Notruf : CallEvent Type="SIG G >:
! CallGroupEvent Type="CALL QUEUED* ’_:
Signalisi des|,
Ignar:f;lterﬁigg es | CallGroupEvent Type="SIGNALLING* "I
| |
: f i
Schnt 2 | RequestCallAccept |
Notruf Annahme l‘ |
|_CallGroupEvent Type=“CALL_REMOVED* ’_|
: CallEvent Type=“ACTIVATED* ’:
| DispatcherEvent Type="CONVERSATION_ADDED* ’l
| |
Gespréch fiihren : Kein Nachrichtenaustausch :
| |
Sonntt 3 | RequestCall Termination I
g !
Notruf beenden || CallEvent Type="ABOLISHING* |
: CallEvent Type="MUTE" :
| CallEvent Type="DEAF* |
' -
; CallEvent Type="HOLD" i |
Abbildung 37: Sequenzdiagramm  Notruf annehmen (THALES DEFENCE &

SECURITY SYSTEMS GmbH, 2013)
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10 Mogliche Testerweiterungen

Das Programm ,,QF-Test* stellt viele Testerweiterungen zur Verfiigung. Es bietet durch
die bereits erwahnten Ablaufsteuerungen die Mdoglichkeit, zu den funktionalen Tests
auch Dauertests durchzufiuhren. Damit lasst sich das Gesamtsystem uber die Zeit belas-
ten. Jeder funktionale Test kann damit automatisch auch als moéglicher Dauertest ver-
wendet werden. Dazu wird der Test in eine Schleife eingebettet. Die Anzahl der Wie-
derholungen kann beliebig eingegeben werden.

Des Weiteren unterstutzt QF-Test folgende Testausfuhrungsarten:

e Batch Modus
e Daemon Modus

10.1 Batch Modus

Im Batch Modus wird der Testlauf von der Kommandozeile aus gestartet. Dazu wird
folgende Kommandozeile ausgefuhrt:

gftest -batch -run c:\mysuites\suiteA.qgft

Nach dem Start werden alle Knoten der Testsuite nacheinander ausgefiihrt. Nach Been-
digung des Testlaufs findet man im aktuellen Verzeichnis, unter dem gleichen Namen
wie die Testsuite, eine Protokolldatei, der man das Testergebnis entnehmen kann. (QFS,
2014)

Es gibt zusatzlich viele Parameter die mehrere Einstellungen erlauben, diese kénnen
dem Handbuch von QF-Test entnommen werden (siehe Anhang A).

10.2 Daemon Modus

Der Daemon Modus ermdglicht die Ausfihrung von Testprozeduren auf anderen im
Netzwerk verfligbaren Rechner. Um den Daemon Modus zu realisieren, genligt es auf
dem Zielrechner eine ,,QF-Test* Instanz im Batch Modus zu starten. Dazu wird bei-
spielsweise die nachfolgende Zeile auf dem Zielrechner ausgefiihrt.

gftest -batch -daemon —-daemonport 6666

Innerhalb des Testszenarios wird dann die zu testende Software tber eine Prozedur auf
dem Zielrechner gestartet. Nach dem Start des Testszenarios auf dem lokalen Rechner,
fuhrt ,,QF-Test* alle Aktionen des Testszenarios auf dem Zielrechner aus.
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11 Zusammenfassung und Ausblick

11.1 Zusammenfassung

Ein Ziel der vorliegenden Bachelorarbeit war es, ein Konzept zur Testautomatisierung
der ,,BOSPORUS TIP*“-Schnittstelle zu entwickeln. Das Konzept sollte einerseits die
Testautomatisierung losen, andererseits sollte die Erstellung neuer Testszenarien verein-
facht werden. Des Weiteren berticksichtigt das Konzept die automatisierte Auswertung
der Testszenarien sowie die Erstellung der Testprotokolle.

Ein weiteres Ziel der Bachelorarbeit war die Realisierung des entwickelten Konzeptes.
Die Umsetzung beinhaltet folgende Programme: QF-Test, BsptTool, Groovy Skripte,
Linphone. Die Testszenarien werden in dem Programm ,,QF-Test* erstellt. Nachdem
Start eines Testszenarios werden die genannten Programme sinnvoll verwendet. Wah-
rend die Testszenarien laufen, missen keine Eingaben vom Tester gemacht werden. Am
Ende eines Testszenarios wird ein Protokoll erzeugt. Das Protokoll enthélt die Fehler,
Warnungen oder Ereignismeldungen und erlaubt dem Tester die Uberpriifung des Test-
szenarios.

Was die Uberpriifung der Funktionalitat der Schnittstelle betrifft, so konnte anhand der
entwickelten Testszenarien gezeigt werden, dass Fehler in den einzelnen Nachrichten
sicher festgestellt wurden.

Die umgesetzte Testautomatisierung deckt nur einen kleinen Teil der ,,BOSPORUS
TIP“-Schnittstelle ab. Ein Grund dafiir ist, dass die Spezifikation der ,,BOSPORUS
TIP“-Schnittstelle nur wenige Sequenzdiagramme zur Verfugung stellt, anhand derer
die Auswertung der Testszenarien entwickelt werden. Bevor die Testautomatisierung
erweitert werden kann, mussen diese Sequenzdiagramme erstellt werden.

AbschlieBend kann festgestellt werden, dass die erfolgreiche Konzeptionierung und
Implementierung der Testautomatisierung die Qualitdt der Software erhoht und die
Dauer der Testdurchfiihrung erheblich verkiirzt. Des Weiteren steht iiber die ,,BOSPO-
RUS TIP“-Schnittstelle eine weitere Moglichkeit zur Verfiigung, das ,NORUMAT
TIP“-System zu prifen und eventuelle neue Fehler aufzudecken.

Somit kann die ,,BOSPORUS TIP* Schnittstelle zum Erfolg der néchsten Rettungsein-
sétze beitragen und dadurch Leben retten.
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11.2 Ausblick

Das entwickelte Konzept bietet eine gute Basis, die ,,BOSPORUS TIP*“-Schnittstelle
automatisiert zu testen. Nun ist es die Aufgabe, diese Testautomatisierung zu erweitern,
um die grofitmogliche Testabdeckung zu erreichen. Um die Testautomatisierung zu ver-
bessern, konnen folgende Punkte aufgegriffen werden:

Dynamisches Einlesen der Paramater aus der Konfigurationsdatenbank

Die verwendeten globalen Variablen, in lokalen Variablen verwalten

Ein Gbergeordnetes Startskript anlegen, in dem Vorbedingungen erledigt werden
Neue Testszenarien anlegen: ELS - NORUMAT TIP (drei schon implemen-
tiert)

Neue Testszenarien anlegen und auswerten: NORUMAT TIP - ELS (Testsze-
narien teilweise vorhanden, die Auswertung der Nachrichten fehlt)
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Glossar

Tracing

Im BsptTool wird Uber die Tracing Funktion sdémtlicher Nachrichtenverkehr in eine
Datei geschrieben.

BsptTool
Bezeichnet das ,,BOSPORUS TIP*“ Werkzeug und ist Name der Anwendung.
Runcontext Objekt

Das Runcontext Objekt (rc) ermdglicht den Zugriff von ,,QF-Test™ zu den Komponen-
ten der zu testenden Anwendung. Des Weiteren kénnen Informationen in das Protokoll
geschrieben werden. Das Variablenmanagement wird ebenfalls hierliber gesteuert.

Dispatcher/ Disponent

Bezeichnung fur den Mitarbeiter der das System bedient. Dispatcher wird im Entwick-
lungskontext und Disponent im Projektkontext verwendet.

Prozedur/ Funktionen

Im ,,QF-Test*“ Kontext ist eine Funktion, eine Prozedur. Einfach ein anderer Name fir
Funktion.

Testdurchlauf

Ein Testdurchlauf bezeichnet die Ausfiihrung von Tests.

Testszenario

Beschreibt die Umsetzung eines Sequenzdiagramms in ,,QF-Test*.
BOSPORUS TIP

Name der Schnittstelle zwischen ,NORUMAT TIP* und Einsatzleitsystem.
QF-Test

Testautomatisierungswerkzeug der Firma QFS.

Scrum

Scrum ist ein Modell mit dem Software agil entwickelt werden kann.
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Anhang A

Auf der CD enthalten: Erstellte Groovy Skripte

PDF von Internetquellen: ALARP, V-Modell, Testautomatisierung Software Quality
Lab, Handbuch QF-Test



